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Единая стандартизированная экосистема 

 
Стандартизированная МИС «под ключ» 

 
Что это? Проектоспецифичная система, «заточенная» под ваши протоколы, требования 
и методологии 
 
Преимущества: 
•   Единый стандарт: Во всех центрах данные собираются по единым, согласованным с 

вами лекалам 
 

•   Скорость и гибкость: Система быстро разворачивается, легко настраивается и 
администрируется 
 

•   Контроль качества на этапе ввода: Встроенные проверки и чеки исключают 
некорректный ввод данных 
 

• Система интеграции для обмена данными с внешним ПО 
 

 



Единая стандартизированная экосистема 

 
Онлайн-контроль и прослеживаемость 

 
 
• Мгновенная проверка добровольцев: Алгоритм в режиме реального времени 

проверяет критерии включения/исключения и предупреждает о возможных дублях в 
рамках одного спонсора 
 

• Удаленный доступ к данным: ваши мониторы и медицинские мониторы получают 
онлайн-доступ к сводным журналам и данным для удаленного контроля, без 
необходимости выезда в центр 
 

• Оперативная информация: Вы получаете объективные данные сразу после визита, а 
не спустя время после ручного переноса 

 
 



Единая стандартизированная экосистема 

 
Полное технологическое сопровождение 

 
Мы не просто поставляем ПО, мы становимся вашим партнером: 
 
•   Разработка и согласование: наша команда врачей, разработчиков и специалистов по 

качеству разработает и согласует с вами всю структуру визитов 
•   Ваше участие: предоставляем вам доступ к системе на этапе настройки для валидации 

и контроля 
•   Интеграция: гибкая система, готовая к будущей интеграции с вашей ИРК или любой 

другой через стандартизированные протоколы 
 

Дополнительные преимущества и перспективы 
 

• Решение для удаленных центров: ускорение открытия и повышение предсказуемости 
работы с региональными центрами за счет стандартизации и онлайн-доступа 

• Работа с государственными ЛПУ: Опыт и технологический задел для будущей 
интеграции с государственными МИС и решения их проблем нестандартизированных 
процессов 

 



Почему мы? Наша экспертиза и надежность 

 
Соответствие регуляторным требованиям: 

 
• Валидированное ПО с полным пакетом документации 

 
• Включение в реестр отечественного ПО 
 
• Аттестация ФСТЭК России и проработанная модель угроз ИБ 

 
• Запатентованные IT решения 

 
• Прохождение международных самооценок (GxP) и аудитов КС 

 
• Технологическая мощь: Надежные серверы, криптографическая защита, отлаженные 

процессы резервного копирования и администрирования 
 



Итоги: Что вы получаете? 

 
 
• Оперативность и доступность: Онлайн-доступ к стандартизированным и 

объективным данным вне зависимости от локации центра 
 
• Экономию: Сокращение затрат на дорогостоящий выездной мониторинг 

 
• Стандартизацию: Единые процессы во всех центрах, включая периферийные 

 
• Надежного партнера: Полное технологическое и консалтинговое сопровождение 
 



Кластер цифровых разработок 

10+ модулей цифровых решений 
 
• Электронный документооборот 
• Отечественное ПО 
• Хранение документации на локальных 

защищенных серверах, в  соответствии с 
регуляторными требованиями РФ 

• Сохранение конфиденциальности информации 
пользователя и организации 
 
Цифровые решения для всех этапов КИ 

EDC, IWRS, MIS, CTMS 
ПО для этического сопровождения КИ 

Модули CTcloud могут быть использованы совместно или по-отдельности 
Использование всех модулей позволяет интегрировать данные клинического исследования в единую, 

структурированную систему для быстрого анализа и получения результата 



Кластер цифровых разработок 

Опытная команда: 
 
10   IT cпециалистов 
2     проектных менеджера 
5     дата менеджереров и медицинских DM 
7     медицинских писателей  
3     биостатистика 
10   специалистов по вводу данных 

 



 Программное обеспечение: DrTrial — это медицинская информационная 
система (МИС) для администрирования клинических исследований 
лекарственных препаратов 
 

 Обрабатываемая информация:   
• Персональные данные пациентов и участников исследований 
• Конфиденциальная медицинская и научная информация 
 

 Цель защиты: Создание надежного барьера для предотвращения утечек, 
изменений или уничтожения данных, а также обеспечение их постоянной 
доступности для авторизованных пользователей 

Что такое MIS DrTrial и зачем нужна 
защита? 



 Система построена в строгом соответствии с законодательством РФ 
 

 Ключевые нормативные акты:   
• Федеральный закон № 152-ФЗ «О персональных данных» 
• Требования Правительства РФ (Постановление № 1119) и ФСТЭК России 
• Отраслевые стандарты Минздрава (Приказ № 911н) 
• Более 25 национальных стандартов (ГОСТы) в области информационной 

безопасности 
 

 Вывод: Используется комплексный и законодательно выверенный подход 

Правовая основа системы защиты 



 Клиент-серверная архитектура: Веб-доступ по защищенному протоколу HTTPS 
(TLS/ГОСТ) 

 Логическая структура:   
• Серверный сегмент: размещен в защищенном дата-центре (ООО «Селектел») 
• Пользовательский сегмент: стационарные и мобильные рабочие места в 
контролируемых зонах 

 Объекты защиты:   
• Персональные и технологические данные 
• Серверы, каналы связи, средства криптографии 
• Программное обеспечение и системы виртуализации 

 Установленный уровень защищенности: 3 (третий уровень). Определен на 
основе анализа категории и объема обрабатываемых персональных данных 

 Ключевые цели системы защиты (СЗИ):   
• Реализация требований закона № 152-ФЗ 
• Блокировка несанкционированного доступа (хищение, утечка, изменение 

данных) 
• Обеспечение бесперебойного доступа для легитимных пользователей 
• Защита целостности данных и систем их обработки 

Архитектура системы и уровень 
защищенности  



Система включает несколько взаимодополняющих подсистем (примеры 
технологий): 
 Система защиты информации от несанкционированного доступа «Dallas Lock 8.0-

K»; операционная система Альт 8 СП 
 Антивирусная защита:  САВЗ «Kaspersky Endpoint Security для Windows». 

криптографическая защита (СКЗИ); САВЗ «Kaspersky Endpoint Security для Linux» 
 Шифрование каналов связи КриптоПро CSP, МагПро КриптоПакет 
 Межсетевой экран и СОВ Контроль сетевого трафика и обнаружение атак Dallas 

Lock 8.0-K (модули МЭ и СОВ) 
 Анализ защищенности Поиск уязвимостей в сети Сканер уязвимостей xSpider 7.8 
 Защита виртуализации Безопасность контейнеров Podman (в составе ОС «Альт 8 

СП») 
Все ключевые средства защиты имеют действующие сертификаты ФСТЭК 

России и ФСБ России 

Комплексный подход к защите: 
Используемые технологии 



 Модель угроз безопасности информации медицинской информационной 
системы 

 Акт определения уровня защищенности персональных данных при их 
обработке в информационной системе персональных данных 

 Техническое задание на создание системы защиты медицинской 
информационной системы 

 Ведомость технического проекта системы защиты информации медицинской 
информационной системы 

 Технический проект системы защиты информации медицинской 
информационной системы 

 Пояснительная записка к техническому проекту 
 Структурная схема комплекса технических средств 
 Схема функциональной структуры системы защиты информации 
 Ведомость покупных изделий 
 Акты пуско-наладочных работ по каждому классу решений 
 Протокол комплексных испытаний системы защиты медицинской 

информационной системы 
 

Номенклатура документации по 
информационной безопасности 



Схема комплекса технических средств 
МИС «DrTrial» 

Физический 

сервер

СЗИ 

ВИ

СЗИ 

ЦОД

Средства защиты среды виртуализации из состава 

Аттестованной облачной платформы Общества с ограниченной 

ответственностью «Сеть дата-центров «Селектел»

Аттестованная облачная платформа 

Общества с ограниченной 

ответственностью «Сеть дата-центров 

«Селектел»

Средства защиты информации из состава Аттестованной 

облачной платформы Общества с ограниченной 

ответственностью «Сеть дата-центров «Селектел»

СЗИ 

ЦОД

Внешние 

пользователи

Open VPN

(ГОСТ)

Средство криптографической защиты информации 

«СКЗИ «КриптоПро CSP» для одного TLS-сервера 

до 1000 одновременных подключений

Границы контролируемых зон соответствующих территориально 

распределенных площадок

Система защиты информации от 

несанкционированного доступа «Dallas Lock 8.0-K» 

с модулем межсетевого экранированияМеханизмы защиты среды контейнеризации «Podman» из 

состава операционной системы Альт 8 СП

Операционная система Альт 8 СП со встроенной 

системой управления базами данных «PostgreSQL» 

и средой  контейнеризации Podman 

Программное изделие «Kaspersky Endpoint Security для 

Windows»

Программное изделие «Kaspersky Endpoint Security для Linux»

Условные обозначения

Санкт-Петербург, пр-кт Юрия Гагарина, д. 65 литера А

СЗИ 

ВИ

Среда контейнеризации

Санкт-Петербург, ул. Достоевского, д. 40-44

АРМ МИС «DrTrial»

Сети общего пользования,

сеть «Интернет»

Сети общего пользования,

сеть «Интернет»

АРМ АдминистратораАРМ Пользователей

Средство криптографической защиты «МагПро 

КриптоПакет» версии 4.0

Межсетевой экран 

 (СОВ, МЭ)

АРМ АдминистратораАРМ Пользователей

АРМ МИС «DrTrial»

HTTPS

(ГОСТ)



Наши сервисы 


